ERP-001, platnost od 2009. 01. 01.

ELEKTRONICKE PREDEPISOVANI HUMANNICH LECIVYCH PRIPRAVKU

Timto technickym dokumentem jsou, v souladu s § 80 zdkona ¢. 378/2007 Sb., o 1écivech a o zménach nékterych
souvisejicich zékonl (zdkon o 1é¢ivech), ve znéni pozdéjsich piedpist (dale jen ,,zakon o 1é¢ivech™), a v souladu s § 11
vyhlasky ¢. 54/2008 Sb., o zpisobu piedepisovani 1é¢ivych pripravku, udajich uvadénych na lékarském ptedpisu a o

pravidlech pouzivani 1ékatskych predpist (dale jen ,,vyhlaSka*) vymezeny a blize upfesnény formaty a datova rozhrani
pro elektronicky recept, elektronické identifikacni znaky a komunikaci s centralnim ulozistém elektronickych receptt,
jakoz i komunika¢niho adaptéru a dalsi specifikace, nezbytné pro elektronické predepisovani humannich 1é¢ivych
pripravk.

Lécivé pripravky predepisuji podle své odbornosti 1€kari poskytujici zdravotni péci a veterinarni 1ékari, a to vystavenim
1ékaiského predpisu, ktery mize byt, po dohod¢ s pacientem, v elektronické podobé. Predepisujici 1ékat je v tomto
pfipadé povinen zaslat vystaveny elektronicky recept centralnimu ulozisti elektronickych receptti, které mu obratem
sdeéli identifikacni znak, kterym je zaslany elektronicky recept opatfen. Tento identifikacni znak, na jehoz zékladé bude
predepsany lécivy ptipravek v 1ékarné vydan, musi predepisujici 1ékat sdélit pacientovi. Forma piedani identifikacnich
znaki neni zakonem stanovena, lze tedy vyuzit jakékoliv obecné dostupné technologie, které umozni pacientovi a
kterékoliv lékarné tyto identifikacni znaky Cist a zpracovat. Ocekavanou cestou je prenos identifikacnich znakii
v podobé carového kodu na ,, opis receptu “, ktery je Citelny jak pacientem, tak lékarnou.

Rozsah udaji

1. Piedepsany elektronicky recept

Elektronicky recept vytvaii a zasila centralnimu ulozisti recept 1ékaf po dohodé¢ s pacientem. Elektronicky recept
obsahuje udaje stanovené § 6 vyhlasky, dale mize byt doplnén dalsimi udaji, kterymi jsou zejména poznamky tykajici
se predepsaného lé¢ivého pripravku pro vydavajiciho 1ékarnika a pacienta. Definice polozek elektronického receptu pro
pfedavani centralnimu ulozisti je definovana v pfilozeném datovém rozhrani. Elektronicky recept se vytvari
prostfednictvim informacniho systému ptedepisujiciho lékafe ve formatu standardniho rozsititelného znackovaciho
jazyka XML.

Na elektronicky recept nelze predepsat 1éCivé pfipravky obsahujici omamné a psychotropni latky, pfedepisované na
predpis oznaceny modrym pruhem.

2. Datové rozhrani

Datové rozhrani obsahuje tdaje v rozsahu definovaném vyhlaskou 54/2008 Sb. a doplitkové/nepovinné tidaje.

Popis datového rozhrani zpravy, tzn. elektronického receptu, je ulozen ve slozce ,.Definice polozek elektronického
receptu HTML® formou HTML dokumentace. Je popsan kazdy typ zasilané zpravy a odpovéd’ na ni vytvarena
centralnim tlozistém (typizace zprav viz bod 4.Zpisob komunikace s centralnim uloZiStém).

Definice datového rozhrani pro kazdy typ zpravy v podobé defini¢nich souborti (DTD) je umisténo ve slozce ,.Definice

zprav — elektronicky recept DTD*.

Definice datového rozhrani pro kazdy typ zpravy v podobé defini¢nich soubortt (XSD) je umisténo ve slozce ,.Definice

zprav — elektronicky recept XSD*.

3. Elektronické identifika¢ni znaky
Elektronicky identifikac¢ni znak je uvadén ve formatu UUID nebo GUID a je generovany podle zavaznych pravidel
publikovanych v RFC 4122 (viz http://www.ietf.org/).

Zpusob predavani elektronickych recepti centralnimu uloZisti

4. Zpisob komunikace s centralnim uloZistém
Informacni systém lékafe komunikuje s centralnim Glozistém prostfednictvim zprav definovanych v datovém rozhrani.
Pro komunikaci jsou k dispozici zpravy na odeslani zadosti o:
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e ZalozZeni elektronického receptu v centralnim GloZisti
e Nacteni ulozeného elektronického receptu v centralnim tlozisti
e Zménu elektronického receptu ulozeného v centralnim ulozisti
e ZruSeni uloZeného elektronického receptu v centralnim tloZzisti
a zpravy s odpoveédi zasilané centralnim tlozi§tém ke kazdému typu zadosti.

5. Verejna datova sit’

Zasilani elektronickych receptli je provadéno prostfednictvim zabezpeCeného VPN tunelu vytvofeného nad vetejnou
datovou siti (Internet). K zabezpeceni poskytovanych tudaji b&hem pienosu je mezi piistupovym bodem
(zdravotnickym zafizenim - lékafem) a SUKL vytvofen VPN tunel pro zaji§téni Sifrovaného pienosu dat. VPN tunel
mezi piistupovym bodem (zdravotnickym zatizenim - 1ékafem) a SUKL bude zabezpeten pomoci protokolu IPsec (IP
security, specifikovany v RFC 4308) v tunel modu s podporou IKEv2 (Internet Key Exchange specifikovany
v RFC 4306).

Pro komunikaci s VPN serverem (centralnim lozistém) jsou podporovany nasledujici vlastnosti IPSec tunelu:
e Podpora kryptovacich mechanismi dle RFC 4305
e Podpora PKI (Public Key Infrastructure) ovérovani pomoci certifikatta X.509 v3

e VPN klient musi podporovat komunikaci na VPN server (centralni ulozisté) prosttednictvim UDP protokolu
dle RFC 3948 ,,UDP Encapsulation of IPsec ESP Packets*

e  Podpora navazat tunel ptes NAT/PAT (Network Address Translation/Port Network Address Translation), kde
je pozadovana podpora RFC 3715 ,,IPsec-Network Address Translation (NAT) Compatibility Requirements* a
RFC 3947 ,Negotiation of NAT-Traversal in the IKE*

Zdravotnickému zafizeni bude pro tento t¢el doporuteno vybaveni zabezpedovaci technologie ze strany SUKL, na
vytvoreni VPN spojeni. VPN tunel neslouzi k zajisténi pfipojeni zdravotnického zatizeni do Internetu.

6. Piistupové body k centralnimu uloZisti
Pristupové body pro zasilani elektronickych receptti prostiednictvim informacniho systému lékate jsou:
JMS komunikace - JMS adaptér

gtw-jms01.sukl.cz - 195.113.95.101, tep://gwt-jms01.sukl.cz:2900
gtw-jms02.sukl.cz - 195.113.95.102, tep://gwt-jms02.sukl.cz:2900

Webové sluzby - WSDL
gtw-ws01.sukl.cz - 195.113.95.99, http://gtw-ws01.sukl.cz:4501/sst/runtime.asve/AP.Lekari? WSDL
gtw-ws02.sukl.cz - 195.113.95.100, http://gtw-ws01.sukl.cz:4501/sst/runtime.asvc/AP.Lekari?WSDL

7. Autentizace

Pristup do centralniho tlozisté je zajistén prostfednictvim sady unikatnich pfistupovych kodd. Jeden pfistupovy par
(jméno-~+heslo) slouzi pro ustanoveni VPN spojeni. Druhy pfistupovy par slouzi pro identifikaci komunika¢niho klienta
JMS a jeho ustanoveni spojeni s JMS brokerem. Tteti par je urcen k pfistupu zdravotnického zafizeni na portal uzivatele
centralniho uloziste.

Zdravotnické zaiizeni bude prvotni sadou piistupovych kédi vybaveno ze strany SUKL na Zadost provozovatele
zdravotnického zafizeni v podobé datové zpravy opatiené zarucenym elektronickym podpisem statutdrniho zastupce.
Datova zprava je vytvoiena vyplnénim formulédfe zZadosti o pfidéleni autentizacnich kodti na webu www.sukl.cz

8. Autorizace
Kazdy elektronicky recept podepisuje informacni systém lékare zaruCenym elektronickym podpisem lékare, ktery
nahrazuje vlastnoru¢ni podpis papirového receptu.

Centralni ulozisté vzdy zasila odpoveéd’ podepsanou zarucenou elektronickou znackou tloziste.

9. Pi‘enosové protokoly
Predavani elektronickych receptl provadi informacni systém lékatre vyuzitim pfenosového protokolu. Pro tento ucel je

k dispozici SOAP/WSDL protokol (viz .,WSDL definice pro webové sluzby*), ktery vyuziva webové sluzby na strané
SUKL, nebo JMS protokol (viz .JMS Adaptéry*), ktery vyuziva nativni prostiedi JIMS komunikace mezi ESB serverem
na strané SUKL a MQ klientem na stran& 1ékafe. MQ klient je k dispozici pro rizné operatni systémy na webové
strance JMS klient.
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10. Dokumentace k uvedenym rozhranim

Dokumentace je uvedena v pfiloze tohoto pokynu a je rozdélena na jednotlivé slozky, které obsahuji:
Definice polozek elektronického receptu HTML

Definice zprav - elektronicky recept DTD

Definice elektronického receptu v XSD

JMS dokumentace

JMS Adaptéry
WSDL definice pro webové sluzby

XML ptiklady

11.  Ué&innost

Pristupové body pro SOAP/WSDL a JMS, komunikacni infrastruktura a ulozisté, véetné zabezpeceni a zurnalovani
provozu, jsou dostupné s ucinnosti od 2009. 01. 01.
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